
PKI 
(Public Key Infrastructure)

< 국내 구축 현황 및 응용 >
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Ø학습 목표

q PKI - 4

§ 국내 PKI 구축 현황

§ 인증서의 응용

에 대하여 살펴 봅니다.
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PKI 국내 PKI 구축 현황

n 전자서명인증관리센터의 역할

n 전자서명 인증관리체계 구축 및 총괄 관리

n 공인인증기관에 대한 인증 업무 수행

n 공인인증기관 실질심사 및 안전 운영 검사

n 정부의 상호인정지원 및 외국 최상위인증기관과의 상호인증

n 인증관련 기술 개발 및 보급

“한국정보보호진흥원은 전자서명을 안전하고 신뢰성있게 이용할 수 있는
환경을 조성하고 공인인증기관을 효율적으로 관리하기 위하여 다음 각호
의 업무를 수행한다.”

“한국정보보호진흥원은 전자서명을 안전하고 신뢰성있게 이용할 수 있는
환경을 조성하고 공인인증기관을 효율적으로 관리하기 위하여 다음 각호
의 업무를 수행한다.”

전자서명법 제25조전자서명법 제25조



암호이론 및 응용 4

PKI 동작 (계속)국내 PKI 구축 현황 (계속)

n 전자서명법안 입법예고(1998.7)

n 전자 서명법 공포(1999.2)

n 전자 서명법 시행(1999.7)

n 국내 최상위인증기관 전자서명인증관리센터 구축(1999.7)

n 한국정보인증(주), 한국증권전산(주) 공인인증기관 지정(2000.2)

n 금융결제원 공인인증기관 지정(2000.4)

n 한국전산원 공인인증기관 지정(2001.3)

n 한국전자인증(주) 공인인증기관 지정(2001.11)

n 한국무역정보통신(주) 공인인증기관 지정(2002.2)
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PKI 동작 (계속)국내 PKI 구축 현황 (계속)

최상위 인증기관(Root CA)최상위 인증기관(Root CA)

전자서명 인증 관리 센터

일반 전자거래일반 전자거래 은행 분야은행 분야 증권 분야증권 분야

한국 정보 인증 금융 결제원 한국 증권 전산

정부조달분야정부조달분야

한국 전산원

일반 전자거래일반 전자거래

한국 전자 인증

무역 거래무역 거래

한국 무역정보 통신
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PKI PKI의 응용

전자서명 인증 관리 센터
(최상위인증기관)

사용자 A

(CPS&CP)

공개 디렉토리

(인증서 & CRL)

인증서 & CRL 공고

인증서
&

CRL 공고

은행, 증권지점(등록기관)

방문 등록

가입자
등록정보 전송

인증서 신청
및 발급

금융결제원, 
한국증권전산(인증기관)

(CPS &CP)

인증서 발급

은행사, 증권사

거래문서, 서명, 인증서

:
:

< 인터넷 뱅킹 혹은 증권 거래 >

예금액, 주식량 확인

자금이체, 주식 구매…

A의 CRL 
정보 획득,
신원확인
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고객

CRL 공고

인증서 신청
및 발급

금융결제원 (인증기관)

은행

일반문서, 전자서명, 인증서

:
:

금융 서비스

OCSP를 이용하여
고객의 인증서 유효

확인

OCSP 서버
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고객

CRL 공고

인증서 신청
및 발급

금융결제원 (인증기관)

은행

일반문서, 전자서명, 고객인증서

:
:

금융 서비스

OCSP를 이용하여
고객의 인증서 유효

확인

OCSP를 이용하여
은행의 인증서 유효

확인

은행의 인증서

OCSP 서버
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PKI PKI의 응용

전자서명 인증 관리 센터
(최상위인증기관)

사용자 A

(CPS&CP)

공개 디렉토리

(인증서 & CRL)

인증서 & CRL 공고

인증서
&

CRL 공고

은행, 증권지점
동사무소, 구청(등록기관)

방문 등록

가입자
등록정보 전송

인증서 신청
및 발급

한국정보인증, 
한국전자인증(인증기관)

(CPS &CP)

인증서 발급

사용자 B

거래문서, 서명, 인증서

:
:

< 사용자간의 일반적인 전자거래 >

A의 CRL 
정보 획득,
신원확인

응답거래문서, 서명, 인증서

A의 CRL 
정보 획득,
신원확인
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PKI PKI의 응용

n 무선 PKI의 응용

n 무선 환경이라고 해서 PKI 구조에 큰 변화가 있는 것은 아님

n 모든 환경이 무선 환경은 아님

n Wireless PKI는 인터넷 PKI에 접근하기 위한 하나의 수단임

Service
Provider

TTP (Trust third Party)

Wireless
Network

Wireless
Network

Wireless PKI
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PKI PKI의 응용 (계속)

n 무선 네트워크를 통한 무선 인터넷 제공

q 무선 통신 환경에 따른
Ø 좁은 대역폭
Ø 낮은 전송률

q 무선 통신 환경에 따른
Ø 좁은 대역폭
Ø 낮은 전송률

q 휴대성 강조에 따른
Ø 적은 메모리 및 배터리
Ø CPU 처리 속도 저하

q 휴대성 강조에 따른
Ø 적은 메모리 및 배터리
Ø CPU 처리 속도 저하

q 인터페이스에 따른
Ø 입력의 불편(소프트 버튼)
Ø 응용프로그램의 제한

q 인터페이스에 따른
Ø 입력의 불편(소프트 버튼)
Ø 응용프로그램의 제한
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PKI PKI의 응용 (계속)

 등록기관 : 은행, 증권 지점 등

 On-Line

 Off-Line

인증기관

1. 신원확인
(직접대면)

등록기관

가입자

2. ID/Password

7. 인증요청 발급요청
형식 전송(PKCS#10)

9. 인증서 등록

10. 무선 전자서명용 X.509V3 
인증서 또는 URL 전송

(via G/W)

4. 전자서명키쌍 및
인증서 발급요청형식 생성

5. 인증서 발급요청정
보 전송 (via G/W)

3. 가입자 정보전송 디렉토리/OCSP

6. 가입자 정보
및 POP 확인

3. 가입자 정보등록 11. 인증서 확인

G/W

8. 무선 전자서명용 X.509V3인증서 생성

AA

CA
A

CA
A

CA
A

CA
Z

…

CA
A

DAP
LDAP

공개

등록기관DB

< 무선 인증서 발급 모델 >
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PKI PKI의 응용 (계속)

< 무선 전자서명 검증 모델 >

가입자 서버

인증기관 디렉토리 OCSP서버

인증기관 무선 전자서명용 X.509V3 인증서
(via G/W) 

OCSP 검증(via G/W)

CRL 검증 (via G/W)

OCSP 검증

CRL X.509V2 검증

가입자 인증서 획
득(URL만 수신되
었을 경우)

무선 전자서명용 X.509 V3 인증서
또는 URL (via G/W)

무선 전자서명용 X.509V3 인증서
(via G/W)

G/W

인증기관 무선 전자서명용
X.509V3 인증서
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PKI PKI의 응용 (계속)

< 무선 PKI 동작 절차 >

2. 인증기관 인증서 신청
(PKCS#10)

3. POP 확인 및 인증기관 인증서 발급

최상위 인증기관 (Root CA)

인증기관 (CA)

1. 인증기관 키쌍 생성

등록기관 (RA)

이동통신사

디렉토리

1. 최상위 인증기관 키쌍 생성
2. 최상위 인증기관 인증서 신청 및 발급

3. 최상위 인증기관 인증서 공고
4. CRL 공고

4. 인증기관 인증서 공고

G/W

4. 인증기관 X.509v3 인증서

컨텐츠제공자
(CP)

1. 등록

4. 참조번호/
인가코드

기지국 (BS)

2. 가입자 정보 전송

3. 참조번호/인가코드 전송

5. 가입자 키쌍 생성

가입자 (Entity)

6. 가입자 인증서 신청

7. 인증서 POP 확인 및 발급

8. 인증서 공고
9. CRL 공고

9. 가입자 인증서
URL 전송

9. 인증서 전송

6. CP 인증서 신청

6. CP 키쌍 생성

RootCA Cert
ARL

CA Cert
CRL
Cert

10. 인증서 검색

11. 인증서 확인
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PKI PKI의 응용 (계속)

< 인증서 응용 절차 >

G/W기지국 (BS)

가입자 (Entity)

G/W

쇼핑몰
(CP)

이동통신사

디렉토리

OCSP 서버

인증기관 (CA)

서명문

상품구매
전자문서

Cert URL

CA
CA

CA
A

CA
Z…

CA
CRL

2. 상품구매 신청

1. 상품구매 서명 생성

3. 검증

4. 인증서
검색

5. 인증서
획득

7. 인증서 상태 요청

8. 인증서 상태 응답

상품배달
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학습 정리

Ø PKI - 4

ü 국내 PKI 구축 현황

ü 인증서의 응용

수고하셨읍니다!  @&@


